RESOLUCION No. 1

DEL MINISTRO DEL INTERIOR

QUE PONE EN VIGOR EL REGLAMENTO SOBRE LA SEGURIDAD Y PROTECCION DE LA
INFORMACION OFICIAL

POR CUANTO: El Consejo de Estado ha aprobado el Decreto Ley No. 199 de 25 de noviembre de
1999, mediante el cual se establece y regula el Sistema de medidas en materia de Seguridad y
Proteccion de la Informacién Oficial.

POR CUANTO: El Decreto Ley No. 199 de 25 de noviembre de 1999 sobre la Seguridad y Proteccion
de la Informacién Oficial, en su Disposicion Final Segunda faculta al Ministerio del Interior a emitir los
Reglamentos y demas disposiciones complementarias que resulten necesarias para su mejor
cumplimiento.

POR CUANTO: En los 6rganos, organismos y entidades resulta necesaria la instrumentacion y
aplicacion de medidas de seguridad y proteccién a la informacion oficial que obstaculicen e impidan el
acceso a estas informaciones por parte de los Servicios Especiales Extranjeros y personas no
autorizadas.

POR TANTO: En uso de las facultades que me estan conferidas,
RESUELVO:

PRIMERO: Poner en vigor el Reglamento sobre la Seguridad y Proteccion de la Informacion Oficial
gue se establece a continuacion.

REGLAMENTO
SOBRE LA SEGURIDAD Y PROTECCION DE LA
INFORMACION OFICIAL
CAPITULO |
DE LA AUTORIDAD COMPETENTE

ARTICULO 1: El presente Reglamento establece y regula las normas que rigen la Seguridad y
Proteccion de la Informacién Oficial que deben aplicarse en los 6rganos, organismos, entidades y
sus dependencias. A los efectos de este Reglamento, cuando se mencione Decreto Ley, se refiere al
Decreto Ley No. 199 sobre la Seguridad y Proteccion de la Informacién Oficial.

ARTICULO 2 : La Direccion de Proteccion del Ministerio del Interior, es el érgano rector
especializado encargado de regular, dirigir y controlar en el marco de su competencia el cumplimiento
de la politica establecida en el Decreto Ley y en este Reglamento en materia de Seguridad y
Proteccién de la Informacién Oficial en los 6rganos, organismos, entidadesy sus dependencias.

CAPITULO Il
DE LA INFORMACION OFICIAL CLASIFICADA
SECCION PRIMERA
Personal con acceso a la Informacién Oficial Clasificada

ARTICULO 3: La Informacion Oficial Clasificada solamente puede ser conocida por las personas
autorizadas para ello.

ARTICULO 4: Los 6érganos, organismos, entidades y sus dependencias, se responsabilizan con
mantener actualizado el control de las personas con acceso a Informacion Oficial Clasificada, en las
instancias que les correspondan.



ARTICULO 5: Toda persona a la que se le autorice el acceso a la Informacién Oficial Clasificada
esti obligada a firmar el “Acta de responsabilidad” donde se hace constar su obligacién a no
divulgar las informaciones que conoce.

SECCION SEGUNDA
Facultad para otorgar acceso a la Informacion Oficial Clasificada

ARTICULO 6: Corresponde la facultad para otorgar acceso a la Informacion Oficial Clasificada hasta
la categoria:

Secreto de Estado al dirigente maximo de los érganos, organismos y entidades.

Secreto a los viceministros, vicepresidentes o dirigentes de cargos equivalentes en los érganos,
organismos, entidades y sus dependencias.

Confidencial a los directores o dirigentes de los cargos equivalentes en los érganos, organismos,
entidades y sus dependencias.

ARTICULO 7: La facultad de otorgar el acceso a los extranjeros a la Informacién Oficial Clasificada
corresponde solamente al dirigente maximo de los 6rganos, organismos Yy entidades. Aquellas
entidades que organizativamente estén integradas a un 6rgano u organismo central esta facultad le
correspondera al maximo dirigente de éstos.

ARTICULO 8: El funcionario responsable en otorgar el nivel de acceso a la Informacién Oficial
Clasificada tendré la obligacién de determinar en cada caso las informaciones a las cuales autoriza su
conocimiento.

SECCION TERCERA
Organizacion y funciones del personal responsabilizado
con ladireccidn, ejecucidon y control de la Seguridad y Proteccion de la Informacién Oficial
Clasificada

ARTICULO 9: De acuerdo a lo establecido en el Decreto Ley, los dirigentes de los érganos,
organismos, entidades y sus dependencias, designan el cargo o persona con la idoneidad requerida
qgue debe responder por la direccion, ejecucion y control de la seguridad y proteccion de la
Informacion Oficial Clasificada de acuerdo a la estructura, volumen y valor de las informaciones que
se tramitan en dichos lugares.

ARTICULO 10 : Corresponde al Jefe, Especialista, Técnico de Seguridad y Proteccién o persona
designada, las funciones de dirigir, asesorar y controlar el cumplimiento de lo establecido en el
Decreto Ley, en este Reglamento y demas disposiciones complementarias que emanen del Ministerio
del Interior.

ARTICULO 11: El Jefe, Especialista, Técnico de Seguridad y Proteccion o persona designada para
dirigir, asesorar y controlar las medidas de seguridad y proteccion a la Informacién Oficial Clasificada
tiene las funciones siguientes:

a) asesorar y controlar el cumplimiento del Decreto Ley, este Reglamento y demas disposiciones
complementarias, asi como las emanadas de la Comision Estatal para la Clasificacion y
Desclasificacion de la Informacién Oficial,

b) organizar, asesorar y controlar la aplicacion y cumplimiento de las medidas de seguridad y
proteccion a la Informacién Oficial Clasificada en los 6rganos, organismos, entidades y sus
dependencias,

c) organizar, dirigir y supervisar el funcionamiento y trabajo del personal de la OCIC o persona
designada para realizar estas funciones,

d) asesorar, exigir y controlar el uso correcto de la Lista Interna para la Clasificacion y
Desclasificacion de la Informacion Oficial a fin de proteger las informaciones de valor,

e) participar y asesorar en la elaboracion y actualizacion de la Lista Interna para la Clasificacion y
Desclasificacion de la Informacion Oficial,



f) asesorar y velar por el cumplimiento de las obligaciones que se establecen en este Reglamento
para los dirigentes administrativos y las comunes de todo el personal,

g) definir los lugares y bienes donde se elabore, procese, tramite, transmite, reproduzca y conserve la
Informacion Oficial Clasificada en los 6rganos, organismos, entidades y sus dependencias, con el
fin de aplicar las medidas de seguridad y proteccion correspondientes,

h) planificar y realizar el control al cumplimiento de lo establecido para la seguridad y proteccion a la
Informacion Oficial Clasificada en todas las instancias del aparato central y demas dependencias
del érgano, organismo o entidad a la que pertenezca,

i) analizar, actuar e informar al Jefe administrativo y al érgano correspondiente del Ministerio del
Interior sobre los hechos constitutivos de violaciones de la legislacion penal, contravencional y
laboral vigentes en relacion con las medidas de seguridad y proteccion de la Informacién Oficial
Clasificada y crear una comision ante cada hecho, que se encargue de investigarlo,

) planificar, elaborar y ejecutar planes de preparacion del personal que esta a cargo del control de
esta actividad y controlar su cumplimiento,

k) asesorar y controlar el cumplimiento de las medidas establecidas de Seguridad y Proteccion de la
Informacion Oficial Clasificada en los eventos nacionales e internacionales que realice o en los que
participe.

) instruir al personal con nivel de acceso a Informacién Oficial Clasificada que viaje al exterior segun
la metodologia establecida a esos efectos,

m) asesorar el trabajo para la divulgacion de la Informacién Oficial.

n) asesorar, la elaboracion del Plan de Seguridad y Proteccién de la Informacion Oficial.

0) asesorar la elaboracion del Plan de Evacuacion, Conservacion y Destruccion de la Informacion
Oficial Clasificada y Limitada para Situaciones Excepcionales y Catastrofes.

p) trabajar coordinada y sistematicamente con el Responsable de Seguridad Informética a fin de
evitar hechos que atenten contra el procesamiento, transmision y almacenamiento de datos por
medios de computacion,

g) ante la ocurrencia de hechos que constituyan violaciones de la Seguridad Informatica relacionadas
con la Informacion Oficial Clasificada o Limitada, investigar las causas, condiciones y efectos,
tomando las medidas correspondientes e informar a los érganos competentes del Ministerio del
Interior.

CAPITULO Il
DE LA INFORMACION OFICIAL LIMITADA

ARTICULO 12: EIl dirigente maximo del érgano, organismo, entidad y sus dependencias en cada
instancia determina cual de las informaciones oficiales que genera debe identificarse como Limitada y
cuando pierde esa condicion.

ARTICULO 13: El dirigente en cada instancia determina las medidas que deben adoptarse para
controlar la Informacion Oficial Limitada que genere.

ARTICULO 14: Al dirigente en cada instancia, le corresponde la facultad para otorgar acceso a la
Informacion Oficial Limitada y disponer las medidas para su seguridad y proteccion.

ARTICULO 15: EI dirigente maximo del organo, organismo, entidad y dependencia le asignara al
Jefe, Especialista, Técnico de Seguridad y Proteccibn o persona designada, las funciones
relacionadas con el control y proteccién de la Informacion Oficial Limitada.

ARTICULO 16: Cada 6rgano, organismo o entidad determina los procedimientos para el control de la
elaboracion, reproduccion, acceso, conservacion y destruccion de la Informacion Oficial Limitada.

CAPITULO IV
DE LA INFORMACION OFICIAL ORDINARIA

ARTICULO 17: Los Jefes de 6érganos, organismos o entidades, y de Seguridad y Proteccion a esos
niveles, dispondrén la revision periddica de la Informacion Oficial Ordinaria, en cualquier soporte, con
el objetivo de detectar informaciones no clasificadas por la no aplicacion de las regulaciones



establecidas en la Lista General e Interna de Clasificacion y Desclasificacion de la Informacion Oficial,
asi como aquellas informaciones no identificadas como Limitadas.

CAPITULO V
DE LA CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION OFICIAL
SECCION PRIMERA
Proceso de Clasificacion y Desclasificacién de la Informacion Oficial

ARTICULO 18: EIl proceso de clasificacion es aquel mediante el cual se determina la categoria
correspondiente a una informacion oficial, teniendo en cuenta que su divulgacién o conocimiento no
autorizado pueda ocasionar dafios o entrafiar riesgos para el pais o su desarrollo en el orden politico,
militar, econoémico, cientifico, técnico, cultural, social o de cualquier otro tipo. El proceso de
clasificacion también comprende sefialar en un documento la categoria de clasificacion
correspondiente.

ARTICULO 19: El proceso de desclasificacion es aquel mediante el cual se suprime la categoria de
clasificacion correspondiente a una informacién oficial, al desaparecer los elementos que le dieron
dicha categoria o por el vencimiento del periodo de permanencia de clasificacién que se sefala en la
Lista General o Interna para la Clasificacion y Desclasificacion de la Informacion Oficial.

ARTICULO 20 : La desclasificacion de una Informacion Oficial Clasificada contenida en la Lista
Interna, que se genere en un érgano, organismo o entidad, cuyo periodo de permanencia sea “Hasta
que se autorice su desclasificacion”, solo podra ejecutarse de acuerdo a la categoria de clasificacion
gue posea, con la aprobacion de los niveles de direccion siguientes:

Secreto de Estado..................... Comité Ejecutivo Consejo de Ministros

SECretO....uuuiiiiieeeieiiiieee e Dirigente méximo del 6rgano, organismo, o entidad
(Aquellas entidades que organizativamente estén
integradas aun d&rgano u organismo central esta
facultad le correspondera al maximo dirigente de
éstos).

Confidencial........ccooeoviiiiiiiiinnns Viceministros, directores o cargos equivalentes.

ARTICULO 21: Los dirigentes de los érganos, organismos o entidades quedan responsabilizados con
elevar para su andlisis a la Comision Estatal para la Clasificacion y Desclasificacion de la Informacién
Oficial, en lo adelante Comision Estatal, las modificaciones y propuestas de clasificacion o
desclasificacion que consideren hacer a la Lista General.

ARTICULO 22: El dirigente maximo de un érgano, organismo o entidad decide que se proteja como
clasificada una informacion oficial, aun cuando no esté contenida en su Lista Interna, y si afecta la
Lista General eleva su propuesta de clasificacion a la Comisién Estatal.

ARTICULO 23: Las propuestas de clasificacion y desclasificacion de la informacién oficial recogida
en los articulos 21 y 22 se elevan por la Comisién Estatal al Comité Ejecutivo del Consejo de
Ministros para su aprobacién y puesta en vigor, cuando afecte la Lista General.

SECCION SEGUNDA
De las negociaciones y su clasificaciéon

ARTICULO 24 : Toda informacion oficial que se genere derivada de los asuntos tratados y acuerdos
adoptados con paises, empresas, firmas, entidades y personalidades extranjeras, como resultado de
viajes al exterior o contactos, con el objetivo de efectuar relaciones comerciales, econdémicas y
financieras, negociaciones, creacion de empresas extranjeras privadas o mixtas u otras formas de
asociaciones econdmicas internacionales, asi como representaciones o firmas extranjeras, sera
debidamente clasificada por el funcionario o dirigente representante de la parte cubana.



ARTICULO 25: Las Informaciones Oficiales Clasificadas o Limitadas que, por necesidades de las
negociaciones, deba tener acceso la parte extranjera, serdn autorizadas con arreglo a lo establecido
en los articulos 5, 7 y 14 de este Reglamento. Asimismo se garantizara que la parte extranjera no
acceda a otras Informaciones Oficiales Clasificadas o Limitadas que no resulten necesarias, antes,
durante o después de las negociaciones oficiales.

CAPITULO VI
DE LA RESPONSABILIDAD DE LOS ORGANOS, ORGANISMOS Y ENTIDADES
SECCION PRIMERA
Obligaciones de los dirigentes administrativos

ARTICULO 26: Los dirigentes administrativos tienen la responsabilidad de cumplir y hacer cumplir lo
dispuesto en el Decreto Ley, este Reglamento, las disposiciones complementarias y ademas, las
obligaciones siguientes:

a) crear las condiciones materiales y de organizacién que garanticen la aplicacién y el cumplimiento
de lo establecido en el Decreto Ley, este Reglamento y demas disposiciones complementarias,

b) crear en el personal subordinado un estado de conciencia propicio a la observancia de la
discrecion y la compartimentacién, en cuanto a las Informaciones Oficiales Clasificadas y
Limitadas que conozca en razéon de su cargo, asi como de cumplir todas las medidas que se
establezcan en materia de seguridad y proteccion de esta informacion,

c) incorporar al sistema de preparacion de los cuadros administrativos, especialistas y demas
funcionarios, las regulaciones establecidas para la seguridad y proteccion a la informacion oficial,

d) cumplir y hacer cumplir la clasificacion correcta de la informacion oficial que se genere en su
ambito de trabajo, de acuerdo a la Lista Interna,

e) proponer al nivel que corresponda la clasificacion y desclasificacion de la informacion oficial que se
genera en su ambito de acuerdo a lo establecido en los articulos 20, 21 y 22 de este Reglamento,

f) cumplir las regulaciones establecidas para la Proteccion Criptografica y el Servicio Cifrado cuando
sea necesario trasmitir Informacion Oficial Clasificada por los medios de comunicacion,

g) aprobar la informacién destinada a la divulgacion, con el fin de evitar que por error se divulgue
Informacion Oficial Clasificada y Limitada, por los medios masivos de difusién,

h) autorizar por escrito la reproduccion o destruccion de documentos clasificados que se generan,
tramitan o conservan en el lugar,

i) garantizar que se cumplan las medidas establecidas para la seguridad y proteccién de la
Informacion Oficial Clasificada o Limitada que se procesa, intercambia, reproduce o conserva a
través de las tecnologias de informacion,

j) garantizar que se proceda ante la ocurrencia de violaciones de las medidas de seguridad y
proteccion a la Informacion Oficial Clasificada y Limitada, y aplicar las medidas administrativas
correspondientes e informar a sus instancias superiores y al érgano competente del Ministerio del
Interior.

ARTICULO 27: El dirigente maximo tiene la obligacion de autorizar la reproduccién o destruccién de
los documentos Secreto de Estado que se genere. Cuando el documento Secreto de Estado se haya
recibido de otro 6rgano, organismo o entidad para reproducirlo se requiere la autorizacion del
dirigente maximo del lugar donde se genero.

SECCION SEGUNDA
Obligaciones del personal con acceso a Informacion Oficial Clasificada.

ARTICULO 28: El personal con acceso a Informacién Oficial Clasificada esta en la obligacion de:

a) conocer y cumplir las normas establecidas para la seguridad y proteccion de la Informacion Oficial
Clasificada, contenidas en el Decreto Ley, este Reglamento y demas disposiciones
complementarias,

b) firmar la recepcion de los documentos que contengan Informacién Oficial Clasificada y en las
entregas y devoluciones exigir la firma de quien lo recibe,



c¢) clasificar la informacion cuando se elabore un documento de acuerdo con las categorias
establecidas en la Lista Interna,

d) impedir que los documentos contentivos de Informacién Oficial Clasificada o Limitada, con los
cuales se esta trabajando, sean conocidos por personas no autorizadas,

e) guardar los documentos clasificados en los lugares o muebles con las medidas de seguridad
requeridas,

f) entregar a la OCIC o persona responsabilizada con el control de la Informacion Oficial Clasificada ,
cualquier soporte utilizado como borrador,

g) observar el méximo cuidado en la custodia de documentos clasificados, el sello personal y otros
medios y materiales que les hayan sido entregados en evitacion de su pérdida, extravio o cualquier
otra violacion,

h) comprobar antes de transmitir una Informacion Oficial Clasificada, de forma oral, escrita o
automatizada, que el destinatario esté autorizado a tener acceso a ella, las condiciones de
privacidad del lugar donde se realice la transmision y la utilizacion del medio de proteccion
establecido para ello,

i) cerrary sellar los locales, archivos, buroes, u otros muebles o lugares, donde obre documentacion
clasificada, utilizando las medidas y medios técnicos segun corresponda,

j) comprobar en los locales donde esta aplicada la técnica de alarma, que ésta quede activada al
concluir el horario de trabajo,

k) guardar con la proteccion debida las llaves de muebles y locales donde obren documentos
clasificados,

[) comprobar antes de abrir los lugares y depositos donde se elaboren, custodien, o trasladen
documentos clasificados, si los puntos de cierre habilitados con el sistema de sellaje, presentan
signos de haber sido violados,

m)entregar en la OCIC o a la persona responsabilizada con el control de documentos clasificados, los
gue obren en su poder antes de salir al exterior, de vacaciones, por traslado u otros motivos de
ausencia temporal o definitiva del puesto de trabajo,

n) entregar de inmediato a la OCIC o a la persona responsabilizada con el control de los documentos
clasificados, los que haya recibido en otro lugar, para su registro y control,

0) comunicar al Jefe de Seguridad y Proteccién las personas que no tienen acceso a una Informacién
Oficial Clasificada y muestren interés en conocerla, asi como cuando cometa o conozca de
cualquier violacion, y

p) facilitar la informacién que se solicite en la ejecucion de supervisiones que se realicen por el
personal facultado para ello.

SECCION TERCERA
Obligaciones comunes atodo el personal

ARTICULO 29: El personal que labore, visite 0 acuda a cualquier 6rgano, organismo, entidad o sus
dependencias, esta en la obligacibn de cumplir todas las medidas establecidas para proteger la
Informacion Oficial Clasificada y Limitada.

ARTICULO 30: La persona que cometa o tenga conocimiento de la violacion de cualquiera de las
medidas establecidas para la seguridad y proteccion de la Informacion Oficial Clasificada y Limitada,
esta en la obligacién de comunicarlo al Jefe de Seguridad y Proteccion del lugar donde trabaja o la
persona responsabilizada a estos efectos y a su jefe inmediato superior, asi como preservar el lugar
del hecho si es necesario, hasta tanto se presenten las autoridades competentes.



CAPITULO VII
TRATAMIENTO A LA INFORMACION OFICIAL CLASIFICADA Y LIMITADA
SECCION PRIMERA
Elaboracién, impresion, reproduccion, recepcién, registro, tramitacion, transmision, archivo,
almacenamiento, conservacion, destrucciéon, borrado y evacuacion de laInformacion
Oficial Clasificaday Limitada

ARTICULO 31: Cuando se elabore en un érgano, organismo, entidad o dependencia una Informacién
Oficial Clasificada y el ejecutor considere que no pueda otorgarsele acceso o reproducirse sin su
autorizacion, lo hara constar en el propio documento.

ARTICULO 32: El envio de documentos clasificados se efectuara mediante los correos oficiales o
personas autorizadas e instruidas para realizar esta funcion, y en los vehiculos destinados a
transportar esta documentacion solo podran viajar las personas debidamente autorizadas.

ARTICULO 33.1: El documento clasificado o limitado destinado al conocimiento de una persona se
identificara con la letra (P) (personal) a continuacion de la categoria o0 sefalizacion que le
corresponda de acuerdo a la informacién que contenga.

2. El destinatario de este tipo de documento seréa el Unico facultado para determinar si otra persona,
por necesidades de trabajo, deba tener acceso al mismo teniendo en cuenta los niveles de acceso
establecidos.

ARTICULO 34 : En los 6rganos, organismos, entidades y sus dependencias, se estableceran el
conjunto de medidas que permitan prevenir y detectar cualquier accion que atente contra la
confidencialidad, integridad y disponibilidad de la Informacion Oficial Clasificada y Limitada
relacionadas con la elaboracién, impresion, reproduccién, recepcion, registro, tramitacion,
transmision, archivo, almacenamiento, conservacion, destruccién, borrado y evacuacion de la
Informacion Oficial Clasificada y Limitada mediante equipos de computacién, filmacion,
grabacién, o cualesquiera medios técnicos que garanticen la seguridad y proteccion de los
programas, aplicaciones, soportes, equipos y locales donde éstos se instalen.

ARTICULO 35.1: Los soportes magnéticos que contengan Informacion Oficial Clasificada o Limitada
existentes en los oOrganos, organismos, entidades y sus dependencias seran debidamente
inventariados.

2. Para el control de los soportes magnéticos se entiende por inventario la especificacion de los datos
gue permitan conocer: el nidmero consecutivo, fecha de comienzo de explotacion, categoria o
sefializacion, informaciones, asuntos, ndimeros de registros de los documentos, nombre de los
ficheros donde estan contenidos y las observaciones que se consideren necesarias.

ARTICULO 36: Los soportes magnéticos que contengan Informacion Oficial Clasificada, seran
registrados en la OCIC o por las personas responsabilizadas con el control de este tipo de
informacion.

ARTICULO 37: Los soportes destinados para la Informacién Oficial Clasificada no podran utilizarse
para la Informacién Oficial Limitada ni Ordinaria.

ARTICULO 38: En las Normas y Procedimientos se establecen las medidas de seguridad vy
proteccion para el tratamiento a la Informacion Oficial Clasificada en todos sus procesos.

SECCION SEGUNDA
Traslado de Informacién Oficial Clasificada al extranjero

ARTICULO 39: El traslado de Informacion Oficial Clasificada al extranjero o de éste a nuestro pais,
se realizar4 solamente a través del Sistema de Correo Diplomatico del Ministerio de Relaciones
Exteriores de la Republica de Cuba o por la persona autorizada, de acuerdo con las normas
establecidas al respecto.



ACUERDO 40: La transmisién de Informacion Oficial Clasificada al extranjero o de éste a nuestro
pais, a través de las tecnologias de informacion, solo se hara utilizando el Servicio Cifrado del
Ministerio del Interior.

ARTICULO 41.: El traslado de Informacion Oficial Clasificada al extranjero o de éste a nuestro pais,
se realizard, de acuerdo a la categoria de clasificacién con la autorizacién expresa de los niveles de
direccién siguientes:

Secreto de Estado el érgano y organismo donde se genera esta informacion, con la consulta previa
del nivel superior de direccion del Comité Ejecutivo del Consejo de Ministros al cual esté subordinado.

Secreto el dirigente maximo del o6rgano, organismo o entidad. Aquellas entidades que
organizativamente estén integradas a un organismo u érgano central esta facultad le correspondera al
maximo dirigente de éstos.

Confidencial el viceministro o cargo equivalente de direccién del O6rgano, organismo o entidad,
donde se genera esta informacion.

CAPITULO VI
MEDIDAS DE SEGURIDAD Y PROTECCION PARA LOS BIENES MUEBLES E INMUEBLES DE
LOS ORGANOS, ORGANISMOS Y ENTIDADES DONDE EXISTA INFORMACION OFICIAL
CLASIFICADA'Y LIMITADA.

ARTICULO 42: Los bienes muebles e inmuebles que resulten esenciales para la seguridad y
proteccion de la Informacién Oficial Clasificada contardn con las medidas de seguridad y proteccion
establecidas en este Reglamento.

ARTICULO 43: A los efectos de este Reglamento, los bienes muebles e inmuebles existentes en los
organos, organismos, entidades y sus dependencias, se relacionan con los procesos de elaboracion,
impresion, reproduccion, recepcioén, transmision, tramitacion, archivo, almacenamiento, conservacion,
destruccion y evacuacion de la Informacion Oficial Clasificada.

ARTICULO 44: La seguridad y proteccién de los bienes muebles e inmuebles, donde exista
Informacion Oficial Clasificada se llevard a cabo mediante la adopcion de medidas internas y
externas.

ARTICULO 45: Se entiende por medidas de seguridad internas, a los efectos de este Reglamento,
aquellas que se aplican para impedir el acceso de personas no autorizadas a los bienes muebles e
inmuebles donde existe Informacién Oficial Clasificada.

ARTICULO 46: Las medidas de seguridad internas que seran aplicadas en los bienes muebles e
inmuebles donde existe Informacién Oficial Clasificada seran las siguientes:

a) sellar con el sello personal de quien lo utiliza,

b) organizar el control centralizado de las llaves de los muebles e inmuebles donde se conserve
Informacion Oficial Clasificada garantizando su permanencia fisica en los 6rganos, organismos,
entidades y sus dependencias.

c) cumplir las normas complementarias establecidas para su evacuacion o destruccion en caso de
desastres, amenazas o cualquier peligro,

d) reparar y limpiar los bienes por personas seleccionadas y en presencia del personal que labore en
el lugar,

e) mantener una temperatura estable, relativamente baja y donde se evite la humedad,

f) equipar con medios de deteccion de intrusos y extincién de incendios,

g) donde se encuentre en elaboracion o conservacion la Informacién Oficial Clasificada que por sus
caracteristicas debe estar expuesta 0 no pueda moverse, cubrir y sellar sus puntos de cierre, para
evitar el acceso de personas no autorizadas.



ARTICULO 47: Se entiende por medidas de seguridad externas, a los efectos de este Reglamento,
aquellas que se aplican para proteger debidamente los bienes inmuebles donde existe Informacién
Oficial Clasificada.

ARTICULO 48: Las medidas de seguridad externas que seran aplicadas en los lugares y bienes
muebles e inmuebles, donde exista Informacion Oficial Clasificada seran las siguientes:

a) proveer de cierre de seguridad, sistema de sellaje y alarmas en las puertas y ventanas,

b) construir las paredes y techos con materiales sélidos que impidan el acceso a personas no
autorizadas,

c¢) habilitar en la OCIC o archivo central una ventanilla o lugar para la entrega, lectura y recibo de los
documentos con el fin de evitar el acceso de personas no autorizadas.

ARTICULO 49: En cada lugar se aplicaran las medidas de seguridad y proteccién internas y externas
gue sean necesarias de acuerdo al valor, volumen y vigencia de la Informacion Oficial Clasificada,
teniendo en cuenta las caracteristicas y condiciones existentes.

ARTICULO 50 : En horas laborables solo tienen acceso a la OCIC o lugar donde se tramita, archiva,
almacena y conserva la Informacion Oficial Clasificada, el dirigente maximo de cada lugar, las
personas a quienes él autorice y las que laboran en ella. Fuera de este horario el dirigente maximo
debe definir el personal facultado a entrar en este local, siempre que exista una razén que lo justifique
y se deje constancia de ello.

ARTICULO 51: Las medidas para la seguridad y proteccion de los bienes muebles e inmuebles
donde la Informacion Oficial sea Limitada, estan determinados por el dirigente maximo de cada lugar.

CAPITULO IX
ORGANIZACION DE LA OFICINA DE CONTROL DE LA INFORMACION OFICIAL CLASIFICADA
(OCIC) Y FUNCIONES DEL PERSONAL QUE LABORA EN LA MISMA.
SECCION PRIMERA
Organizacion

ARTICULO 52.1: Las Oficinas para el Control de la Informacion Oficial Clasificada (OCIC) seran
organizadas atendiendo a la estructura propia de cada érgano, organismo o entidad, pudiendo ser en
el aparato central una oficina o varias al nivel de direccién que lo requiera y en sus dependencias se
adoptara la organizacion que resulte necesaria, de acuerdo al volumen de informacién y a las
caracteristicas de las mismas.

2. En los 6rganos, organismos y entidades la Informacion Oficial Clasificada debera estar centralizada
en la Oficina para el Control de la Informacién Oficial Clasificada (OCIC). De forma excepcional se
autorizara su descentralizacién en aquellas areas que por razones muy justificadas, dada la dinamica
y gestion del trabajo asi lo requiera. En estos casos el Jefe OCIC o persona responsabilizada
mantendré un control sistematico sobre la misma.

ARTICULO 53: La Oficina para el Control de la Informacién Oficial Clasificada (OCIC) contara con un
Jefe o responsable que responde por la aplicacion y cumplimiento de las funciones asignadas a la
misma y tendra bajo su direccién administrativa al personal subordinado que labora en dicha oficina.

ARTICULO 54: En los casos en que la Informacion Oficial Clasificada que exista en los érganos,
organismos, entidades y dependencias sea poco numerosa y no se requiera de una OCIC, se
designara una persona que desemperie las funciones establecidas en este Reglamento.

ARTICULO 55: Cuando se produzca el cambio o sustitucion de un Jefe OCIC o persona designada
para el control de la Informaciéon Oficial Clasificada se procedera a realizar la entrega mediante acta
que registre el estado y comprobacion fisica de los documentos clasificados, siendo suscrita por el
personal entrante y saliente.



SECCION SEGUNDA
Funciones

ARTICULO 56: El Jefe de la OCIC, o persona responsabilizada tiene las funciones siguientes:

a) controlar la elaboracién, impresion, reproduccion, recepcidn, registro, acceso, tramitacion,
transmision, archivo, conservacion, almacenamiento, destruccién, borrado y evacuacion de la
documentacion clasificada, incluyendo cuando se realicen todos estos procesos por medio de
computacion, audio, video, filmacion o por cualquier otra via,

b) dar un nimero de registro a todo documento que se genere o reciba, el cual lo identificara en
cualquier proceso,

c) asesorar y velar por el uso correcto de la Lista Interna para la Clasificacion y Desclasificacion de la
Informacion Oficial,

d) efectuar controles para comprobar el estado de cumplimiento de las medidas de seguridad y
proteccion establecidas en este Reglamento,

e) asesorar e instruir al personal con nivel de acceso a la Informacién Oficial Clasificada,

f) controlar la preparacion del personal con acceso a Informacion Oficial Clasificada que viaja al
exterior o se vincula con extranjeros,

g) asesorar la aplicacion de la metodologia establecida ante la ocurrencia de violaciones de las
medidas de seguridad y proteccion a la Informacion Oficial Clasificada,

h) informar las violaciones detectadas, al Jefe de Seguridad y Proteccion del nivel correspondiente,

i) cumplir las normativas para la implantacion y aplicacion del modelaje de registro, tramitacion y
control de documentos clasificados,

j) realizar muestreos a la Informaciéon Oficial Limitada y Ordinaria con el objetivo de detectar
violaciones en el uso de la Lista Interna para la Clasificacién y Desclasificacion de la Informacién
Oficial,

k) participar en el proceso de elaboracion de los Planes de proteccion de la Informaciéon Oficial
Clasificada,

[) establecer coordinaciones de trabajo permanentes con el Responsable de Seguridad Informatica
para ejercer el control de las medidas de seguridad sobre la Informacion Oficial Clasificada en las
tecnologias de informacion.

CAPITULO X
PROHIBICIONES RELATIVAS AL ACCESO A LA INFORMACION OFICIAL CLASIFICADA Y
LIMITADA
SECCION PRIMERA
Prohibiciones al personal con acceso a Informacién Oficial Clasificada y Limitada.

ARTICULO 57: Al personal con acceso a Informacién Oficial Clasificada se le prohibe:

a) conceder o participar en entrevista con representantes de instituciones, érganos de prensa, radio,
cine, television, o cualquier personal nacional o extranjera para tratar temas que impliquen brindar
Informacion Oficial Clasificada y Limitada, sin la autorizacion del nivel facultado para ello,

b) sostener conversaciones relacionadas con la Informacion Oficial Clasificada que conozca, con o en
presencia de personas no autorizadas a su acceso 0 permitirles escuchar la que haya sido
grabada,

C) permitir a personas no autorizadas el acceso visual o conocer Informacién Oficial Clasificada
contenida en fotos, filmaciones, soportes magnéticos, graficos, maquetas o cualesquiera otras
formas de objeto fisico que la contenga,

d) trasmitir Informacion Oficial Clasificada por canales abiertos de comunicacion, sin que esté
previamente cifrada.

ARTICULO 58: Con el fin de garantizar el cumplimiento de las medidas establecidas para la
seguridad y proteccion de la Informacion Oficial Clasificada relacionadas con la tramitacion,
transmisién, conservacion, almacenaje y control de la misma, ademas de las sefialadas en el Articulo
anterior, se establecen las prohibiciones siguientes:



a) elaborar, procesar, reproducir, almacenar y transmitir Informacién Oficial Clasificada a través de
medios automatizados, electrénicos u otros, sin la proteccion requerida o sin el sistema de Servicio
Cifrado del Ministerio del Interior,

b) enviar documentos clasificados a personas que no requieren conocer su contenido para el ejercicio
de sus funciones,

¢) destruir documentos clasificados sin previamente romperlos o triturarlos, de acuerdo a sus
caracteristicas, asi como realizar su destruccién o borrado sin cumplir las medidas establecidas
para ello,

d) acumular documentos para su destruccion sin las medidas de seguridad y proteccion establecidas,

e) extraer documentos clasificados sin la autorizacion correspondiente,

f) dejar documentos clasificados en lugares o muebles donde puedan ser observados por personas
gue no tengan autorizacion de acceso a la informacion contenida en ellos o no retinan condiciones
de seguridad,

g) reproducir, modificar, borrar o destruir Informacién Oficial Clasificada, contenida en soportes
magnéticos, sin la autorizacion del funcionario facultado para ello y sin cumplir las medidas
establecidas.

h) conservan sin control los borradores de documentos clasificados.

i) elaborar, trabajar o trasladar documentos clasificados hacia los domicilios u otros lugares no
autorizados, y

j) fotografiar, fotocopiar, grabar y filmar Informacién Oficial Clasificada sin la autorizacién del
funcionario facultado para ello.

ARTICULO 59: Se prohibe transmitir Informacién Oficial Limitada por canales abiertos sin la
autorizacion del funcionario facultado para ello.

SECCION SEGUNDA
Prohibiciones comunes a todas las personas nacionales o extranjeras

ARTICULO 60.1: A todas las personas naturales nacionales o extranjeras se les prohibe:

a) penetrar en una OCIC sin estar comprendido en el nivel de acceso correspondiente,

b) introducir, extraer o permitir que se introduzcan o extraigan, sin la debida autorizacion, en los
lugares donde se trabaje con Informacion Oficial Clasificada, medios de comunicacion, de
computacion y sus soportes o cualesquiera otros medios capaces de contener, grabar o reproducir
informacion,

c) introducir o extraer camaras fotograficas o de filmacion, grabadoras, videos, bultos o paquetes, sin
la debida autorizacion,

d) tomar fotos, filmar o ejecutar obras artisticas, en lugares de interés para la defensa, sin la debida
autorizacion y control,

e) obtener sin autorizacion, copias de llaves de locales o muebles donde obre Informacion
Oficial Clasificada.

2. Se prohibe tomar fotos, filmar o0 ejecutar obras artisticas a los edificios o instalaciones que a
continuacion se mencionan, salvo que medie autorizacion expresa de la autoridad competente:

a) 6rganos, organismos, entidades o dependencias, donde se elaboren productos de interés para la
defensa, o se experimenten tecnologias de produccion de elementos que se consideren
innovaciones en el proceso tecnoldgico cientifico,

b) construcciones militares de cualquier indole, poligonos, aeropuertos y puertos militares, con la
excepcion de los que se determinen por el gobierno que tienen caracter publico. La prohibicion
regira también cuando las obras se encuentren en proceso de construccion,

c) armamento militar y técnica de combate con las excepciones de los mostrados en los desfiles
militares, y

d) las construcciones militares, el armamento y la técnica de combate sélo podran ser filmados o
fotografiados por el personal militar autorizado en operaciones de servicio.



CAPITULO XI
REGULACIONES RELATIVAS A LAS PERSONAS CON ACCESO A LA INFORMACION OFICIAL
CLASIFICADA Y LIMITADA
SECCION PRIMERA
Regulaciones para la salida al exterior del personal con acceso a Informacion Oficial
Clasificada y Limitada

ARTICULO 61: El personal con acceso a la Informacién Oficial Clasificada para salir al exterior en
viaje turistico, problemas familiares o cualquier otro motivo personal, debe obtener la aprobacion
previa de los niveles de direccion que se establecen en este Reglamento.

ARTICULO 62.1: Corresponde autorizar la salida temporal o definitiva al exterior por cualquier
motivo, a personas con acceso a Informacion Oficial Clasificada, en correspondencia con la
categoria de clasificacion a los niveles siguientes:

SECRETO DE ESTADO: En los o6rganos y organismos el miembro del Consejo de Ministros que
atiende el 6rgano u organismo que genere la informacién. Para la Fiscalia General de la Republica y
el Tribunal Supremo Popular el Consejo de Estado.

SECRETO - CONFIDENCIAL: ElI maximo dirigente del 6rgano, organismo o entidad. Aquellas
entidades que organizativamente estén integradas a un 6rgano u organismo central esta facultad le
correspondera al maximo dirigente de éstos.

2. Cuando el motivo de la salida al exterior se deba a las funciones propias del cargo que desempefia
la persona, la autorizacién corresponde al maximo dirigente del érgano, organismo o entidad.

3. En todos los casos cuando el acceso sea a la Informacion Oficial Limitada, cada érgano,
organismo, entidad o dependencia definira los niveles de direccion que autorizan la salida al
exterior por cualquier motivo.

SECCION SEGUNDA
Regulaciones al personal con acceso a Informacién Oficial Clasificada

ARTICULO 63: El personal con acceso a Informacién Oficial Clasificada solo podra tener relaciones
de trabajo directas, incluidas las entrevistas, o por correspondencia con ciudadanos o representantes
de instituciones extranjeras, residentes o0 no en el territorio nacional, asi como con miembros de la
comunidad cubana en el exterior, cuando esté autorizado por el dirigente maximo del 6rgano,
organismo o entidad o por los funcionarios en quienes delegue.

ARTICULO 64: El personal con acceso a Informacién Oficial Clasificada debera solicitar la
autorizacion correspondiente para:

a) tener relaciones personales, por correspondencia u otros medios de comunicacion con ciudadanos
0 representantes de instituciones extranjeras residentes o no dentro o fuera del territorio nacional,
asi como con miembros de la comunidad cubana en el exterior, y

b) tener relaciones personales, por correspondencia u otros medios de comunicacion con estaciones
de radio o television, 6rganos de prensa, publicaciones u otras instituciones similares radicadas en
el extranjero o con sus representantes en el territorio nacional.

ARTICULO 65 : Corresponde la facultad de autorizar las solicitudes a que se refiere el articulo
anterior a los mismos niveles de direccién que se establecen en el Articulo 9 de este Reglamento, a
los efectos que se corresponda con la categoria de clasificacion de la informacién oficial a la que el
solicitante tiene acceso.

ARTICULO 66: Todo equipo o articulo que se obtenga en donacién, obsequio o compra, antes de ser
utilizado para procesar informacion oficial, dentro o fuera del territorio nacional, debe informarse al
Jefe inmediato superior con el fin de tomar las medidas técnicas y de revision correspondientes.



) CAPITULO XlI
DE LA ATENCION A LOS VISITANTES NACIONALES O EXTRANJEROS

ARTICULO 67: Los dérganos, organismos, entidades y sus dependencias, estableceran condiciones
adecuadas para recibir y atender a diplomaticos y representantes, periodistas, comerciantes,
turistas extranjeros y cualesquiera otras personas que en calidad de visitantes acudan a sus
instalaciones, de manera que no tengan acceso a la Informacion Oficial Clasificada o Limitada,
cuando no cuenten con la autorizacién del nivel de direccién facultado para ello.

CAPITULO XIli
SOBRE LA SUPERVISION DE LA SEGURIDAD Y PROTECCION A LA INFORMACION OFICIAL
SECCION PRIMERA
De la supervision a la informacién oficial

ARTICULO 68: Se entiende por supervision de la seguridad y proteccion a la informacion oficial la
accion de comprobar el cumplimiento de las medidas establecidas en el Decreto Ley, este
Reglamento y en las disposiciones complementarias para su ejecucion.

ARTICULO 69: La supervision de la seguridad y protecciéon a la informacién oficial se realizara
mediante controles, inspecciones y auditorias.

ARTICULO 70: La supervision a la informacion oficial tiene los objetivos siguientes:

a) comprobar y evaluar el cumplimiento de la politica establecida en el Decreto Ley No. 199/99, de
las medidas reguladas en este Reglamento y demas disposiciones complementarias dictadas
para su ejecucion.

b) evaluar el nivel de conocimientos, control y aplicacién de la base legal y reglamentaria establecida
por parte del personal dirigente y administrativo de los oOrganos, organismos, entidades y
dependencias objetos de supervision.

c) identificar las amenazas, riesgos y vulnerabilidades que presenta el sistema de seguridad y
proteccion de la informacion oficial y las posibilidades de acceso a personas no autorizadas y a
los Servicios Especiales Extranjeros.

d) valorar la gestion, atencién, control e influencia que ejercen las instancias y niveles superiores
sobre esta materia.

e) detectar la existencia de informaciones de valor sin clasificar, pérdidas y extravios de documentos
clasificados y demas violaciones de las medidas de seguridad y proteccién de la informacién
oficial y aplicar las medidas disciplinarias y multas que correspondan conforme a la Ley y los
Reglamentos.

SECCION SEGUNDA
El Control

ARTICULO 71: EI control constituye una forma de supervisién que se organiza por distintos niveles
del Estado, del 6rgano, organismo o entidad a sus dependencias y por los érganos especializados del
Ministerio del Interior, con el propésito de comprobar el cumplimiento de las medidas y normas
establecidas que rigen la seguridad y proteccién de la informacion oficial.

ARTICULO 72.1: El Jefe, Especialista y Técnico de Seguridad y Proteccién de los 6rganos,
organismos y entidades, estan facultados para realizar controles a las entidades y dependencias
subordinadas, pudiendo aplicar el régimen contravencional si estdn expresamente acreditados para
ello por el Ministerio del Interior.

2. El Jefe de la Oficina para el Control de la Informacién Oficial Clasificada (OCIC) o persona
responsabilizada esta facultada para realizar controles en las &reas bajo su atencion.

ARTICULO 73: Una vez concluido el control se aplicardn las medidas disciplinarias correspondientes,
asi como el plazo que se establece para erradicar las deficiencias sefaladas.



SECCION TERCERA
La Inspeccion

ARTICULO 74.1: La inspeccién constituye una forma de supervision que se efectia peridodicamente
por Inspectores del Ministerio del Interior con el propdésito de verificar el estado de cumplimiento de
las medidas que regulan la seguridad y proteccién de la informacion oficial.

2. La inspeccion se organiza de acuerdo a los intereses del 6rgano que inspecciona o la instancia
gue la realiza.

ARTICULO 75: La inspeccién se programa, organiza y comunica oportunamente, o puede realizarse
de forma sorpresiva, 0 ante la deteccién o evidencia de violaciones que aconsejen su realizacion.

ARTICULO 76: Una vez concluida la inspeccién se aplicaran medidas sancionadoras y se
recomendardn las que cada érgano, organismo, entidad o dependencia debe adoptar, asi como el
plazo que se concede para erradicar las deficiencias sefialadas.

ARTICULO 77: Los Inspectores del Ministerio del Interior en las inspecciones que realicen a los
o6rganos, organismos, entidades y dependencias tienen las facultades y atribuciones siguientes:

a) organizar y realizar la inspeccion con aviso previo o sin él.

b) acceder y revisar todas las informaciones oficiales clasificadas, limitadas y ordinarias existentes
en cualquiera de los niveles de direcciobn de los 6Organos, organismos, entidades y sus
dependencias.

c) determinar responsabilidades e imponer multas a los infractores de las medidas de seguridad y
proteccion de la informacion oficial conforme a lo establecido en la Ley y sus Reglamentos.

d) proponer sanciones y recomendar medidas administrativas a la direccion de los 6rganos,
organismos, entidades y dependencias que contribuyan a mejorar la eficiencia de la seguridad y
proteccion de la informacion oficial.

e) evaluar el estado, organizacion, control, nivel de cumplimiento, aplicacién y funcionamiento de las
medidas de seguridad y proteccion de la informacién oficial establecida en el Decreto Ley, este
Reglamento y demés disposiciones normativas complementarias.

SECCION CUARTA
La Auditoria

ARTICULO 78: La auditoria constituye una forma de supervision que se efectia de forma avisada o
sorpresiva y se realiza por personal profesional del 6rgano especializado del Ministerio del Interior,
capaz de verificar, comprobar, revisar y evaluar las deficiencias, insuficiencias, amenazas, riesgos y
vulnerabilidades existentes en el control y aplicacién de las medidas establecidas para la seguridad y
proteccion de la informacién oficial.

ARTICULO 79: La auditoria a cargo del personal del 6rgano especializado del Ministerio del Interior
comprende la inspeccibén, verificacion, control y comprobacion en el érgano, organismo, entidad o
dependencia auditada de la politica, medidas y regulaciones establecidas en el Decreto Ley No. 199,
este Reglamento y demas disposiciones complementarias en materia de seguridad y proteccion de la
informacion oficial.

ARTICULO 80: El personal del 6rgano especializado del Ministerio del Interior en la realizacion de
auditorias a érganos, organismos, entidades y dependencias tienen las facultades y atribuciones
siguientes:

a) organizar, planear, dirigir y ejecutar auditorias con o sin programas o guias de trabajo previamente
elaboradas.

b) determinar la confiabilidad, idoneidad y funcionamiento de las medidas de seguridad y proteccion
de la informacion oficial y verificar su cumplimiento.

c) orientar y supervisar el trabajo y ejercer el control sobre el personal dirigente y administrativo
vinculado a la ejecucion de la auditoria.



d) solicitar al personal de la entidad auditada, la presentacién de informaciones por escrito y
declaraciones, acerca de las cuestiones relacionadas con la auditoria.
e) Elaborar informe y dictamen de la auditoria realizada.

CAPITULO XIV )
SOBRE LAS DISPOSICIONES COMPLEMENTARIAS PARA LA SEGURIDAD Y PROTECCION DE
LA INFORMACION OFICIAL.

ARTICULO 81: En todos los érganos, organismos, entidades y dependencias se emitiran dentro del
marco de su competencia las disposiciones especificas que permitan el cumplimiento de las medidas
de seguridad y proteccién de la informacion oficial.

ARTICULO 82: Las disposiciones que complementan el conjunto de medidas de seguridad y
proteccion de la informacién oficial son las siguientes:

a) Normas y procedimientos para el registro, tramitacion y control de la informacion oficial

b) El Plan de Evacuacion, Conservacion y Destruccién de Documentos Clasificados y Limitados para
Situaciones Excepcionales y Catastrofes.

¢) El Plan de Seguridad y Proteccion de la Informacién Oficial Clasificada y Limitada.

d) Instrucciones para los portadores de Informacién Oficial Clasificada que viajan al exterior.

e) Metodologia para la investigacion de los hechos.

f) Metodologia para la revisién, actualizacién y elaboracién de las Listas Internas de Clasificacion y
Desclasificacion de la Informacion Oficial.

g) Procedimientos para la divulgacion de la informacion oficial.

SEGUNDO: EIl Viceministro del Interior emitira las instrucciones complementarias que resulten
necesarias para el cumplimiento del presente Reglamento.

TERCERO: La presente Resolucion entrard en vigor a partir de la fecha de su publicacion en la
Gaceta Oficial de la Republica.

CUARTO: Comuniquese a los Jefes de Organismos de la Administracién Central del Estado,
Presidentes de Institutos, al Presidente del Tribunal Supremo Popular, al Fiscal General de la
Republica, dirigentes de las Organizaciones Politicas y de Masas, a los Presidentes de los Consejos
de las Administraciones Provinciales y del Municipio Especial Isla de la Juventud y a cuantas
personas naturales o juridicas corresponda.

Dada en Ciudad de La Habana a los 26 dias del mes de diciembre del afio 2000 “Ano del 40
Aniversario de la decisiéon de Patria o Muerte”.

Abelardo Coloma Ibarra.
Ministro del Interior.
General de Cuerpo de Ejército.



